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1 Allgemeines

Diese Betriebsanleitung gilt ausschlie8lich fiir Gerdte, Baugruppen, Software und Leistungen der
Helmholz GmbH & Co. KG.

1.1 Aufbau des Handbuchs

Dieses Handbuch ist in 9 Abschnitte aufgeteilt.

Abschnitt 1 enthélt Allgemeine Informationen und Sicherheitshinweise.
Abschnitt 2 weist auf Security Empfehlungen hin.

Abschnitt 3 erldutert die Funktionsweise und Einsatzgebiete des Cable Guards.
Im Abschnitt 4 ist die Montage und Demontage erldutert.

Abschnitt 5 zeigt die erste Hardwareseitige Inbetriebnahme

Im Abschnitt 6 wird die erste Inbetriebnahme des Cable Guard erlautert

Im Abschnitt 7 werden die Konfigurationsmoglichkeiten, Firmwareupdate und das Riicksetzen
auf Werkseinstellung beschrieben

Ein ausfiihrliches FAQ (,,Frequently asked questions“) finden Sie im Abschnitt 8

Die technischen Daten des Gerdte sind im Abschnitt 9 aufgefiihrt

1.2 Zielgruppe des Handbuchs

Diese Beschreibung wendet sich ausschliefdlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist. Zur Installation,
Inbetriebnahme und zum Betrieb der Komponenten ist die Beachtung der Hinweise und Erkldirungen
dieser Betriebsanleitung unbedingt notwendig.

WARNUNG

Projektierungs-, Ausfiihrungs- und Bedienungsfehler konnen den ordnungsgemalen Betrieb des
Gerates beeintrachtigen und Personen-, Sach- oder Umweltschdaden zur Folge haben. Es darf nur
ausreichend qualifiziertes Fachpersonal die Gerate bedienen!

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen
Produkte alle Sicherheitsanforderungen, einschliefdlich simtlicher anwendbarer Gesetze,
Vorschriften, Bestimmungen und Normen erfiillt.

1.3 Sicherheitshinweise

Die Sicherheitshinweise miissen beachtet werden um Personen und Lebewesen, materielle Giiter und
die Umwelt vor Schdden zu bewahren. Die Sicherheitshinweise zeigen mogliche Gefahren auf und
geben Hinweise, wie Gefahrensituationen vermieden werden kénnen.
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1.4 Hinweiszeichen und Signalworter

>

GEFAHR

Wenn der Gefahrenhinweis nicht beachtet wird, besteht die unmittelbare Gefahr fiir Gesundheit und
Leben von Personen durch elektrische Spannung.

>

WARNUNG

Wenn der Gefahrenhinweis nicht beachtet wird, besteht die wahrscheinliche Gefahr fiir Gesundheit und
Leben von Personen.

>

VORSICHT

Wenn der Gefahrenhinweis nicht beachtet wird, kbnnen Personen verletzt oder geschadigt werden.

ACHTUNG

Macht auf Fehlerquellen aufmerksam, die Gerate oder Umwelt schadigen kdnnen.

HINWEIS

Gibt einen Hinweis zum besseren Verstandnis oder zur Vermeidung von Fehlern.
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1.5 Bestimmungsgemale Verwendung

Der Ethernet Cable Guard (im Folgenden "das Gerit" genannt) kann zur Uberwachung von 100 MBit
Ethernet Datenleitungen verwendet werden.

Das Gerdt wird mit einer werkseitigen Hard- und Software-Konfiguration ausgeliefert. Die Hard- und
Software-Konfiguration auf die Anwendungsbedingungen muss durch den Anwender erfolgen.
Anderungen der Hard- oder Software-Konfiguration, die iiber die dokumentierten Méglichkeiten
hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der Helmholz GmbH & Co. KG.

Das Gerit darf nicht als alleiniges Mittel zur Abwendung gefdhrlicher Zustinde an Maschinen und
Anlagen eingesetzt werden.

Der Cable Guard ist nicht fiir eine direkte Verbindung mit dem Internet verwendbar. Verwenden Sie
fiir eine Internetverbindung immer einen dedizierten Router mit einer ausreichend dimensionierten
Internet-Firewall. Beachten Sie bei der Projektierung, Verwendung und Wartung die Empfehlungen
zur Security (s. Kap. 2).

Der einwandfreie und sichere Betrieb des Gerétes setzt sachgeméfien Transport, sachgemafle
Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und Instandhaltung
voraus.

Die in den technischen Daten angegebenen Umgebungsbedingungen miissen eingehalten werden.

Das Gerdt besitzt den Schutzgrad IP 20 und muss zum Schutz vor Umwelteinfliissen in einem
elektrischen Betriebsraum oder einem Schaltkasten/Schaltschrank montiert werden. Um unbefugtes
Bedienen zu verhindern, miissen die Tiiren der Schaltkdsten/Schaltschranke wiahrend des Betriebes
geschlossen und ggf. gesichert sein.

1.6 Missbrauch

WARNUNG

Die Folgen einer nicht bestimmungsgemafRen Verwendung kdnnen Personenschdaden des Benutzers
oder Dritter sowie Sachschaden an der Steuerung, am Produkt oder Umweltschdaden sein. Setzen Sie das
Gerat nur bestimmungsgemal ein!
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1.7 Haftung

Der Inhalt dieser Bedienungsanleitung unterliegt technischen Anderungen, die durch die stindige
Weiterentwicklung der Produkte der Helmholz GmbH & Co. KG entstehen. Fiir den Fall, dass diese
Bedienungsanleitung technische Fehler oder Schreibfehler enthélt, behalten wir uns das Recht vor,
Anderungen jederzeit und ohne Ankiindigung durchzufiihren.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation konnen keine
Anspriiche auf Anderung bereits gelieferter Produkte gemacht werden. Uber die in der
Bedienungsanleitung enthaltenen Anweisungen hinaus sind in jedem Fall die giiltigen nationalen
und internationalen Normen und Vorschriften zu beachten.

1.7.1 Haftungsausschluss

Die Helmholz GmbH & Co. KG haftet nicht bei Schdaden, wenn diese durch nicht bestimmungs- oder
sachgemafle Benutzung oder Anwendung der Produkte verursacht wurden.

Die Helmholz GmbH & Co. KG iibernimmt keine Haftung fiir eventuell in der Bedienungsanleitung
enthaltene Druckfehler oder sonstige Ungenauigkeiten, es sei denn, es sind gravierende Fehler, die
Helmholz GmbH & Co. KG nachweislich bereits bekannt sind.

Uber die in der Bedienungsanleitung enthaltenen Anweisungen hinaus sind in jedem Fall die giiltigen
nationalen und internationalen Normen und Vorschriften zu beachten.

Die Helmholz GmbH & Co. KG haftet nicht bei Schiden, die durch Software, die auf Gerdten des
Anwenders aktiv ist und tiber die Fernwartungsverbindung weitere Gerdte oder Prozesse
beeintrachtigt, schadigt oder infiziert und unerwiinschten Datentransfer auslost oder ermoglicht.

1.7.2 Gewahrleistung

Melden Sie Méngel sofort nach Feststellung des Fehlers beim Hersteller an.
Die Gewdhrleistung erlischt bei:

e Missachtung dieser Betriebsanleitung

e Nicht bestimmungsgemafier Verwendung des Gerits

e Unsachgeméflem Arbeiten an und mit dem Gerit

e Bedienungsfehlern

¢ Figenmdichtigen Verdnderungen am Gerat

Es gelten die bei Vertragsabschluss unter "Allgemeine Geschéftsbedingungen der Firma Helmholz
GmbH & Co. KG" getroffenen Vereinbarungen.

1.8 Open Source

Unsere Produkte enthalten unter anderem Open Source Software. Diese Software unterliegt den
jeweils einschldgigen Lizenzbedingungen. Die entsprechenden Lizenzbedingungen einschlieflich
einer Kopie des vollstandigen Lizenztextes sind auf der Produkt-Webseite herunterladbar. Sie werden
auch in unserem Downloadbereich der jeweiligen Produkte unter www.helmholz.de bereitgestellt.

Weiter bieten wir Ihnen an, den vollstindigen, korrespondierenden Quelltext der jeweiligen Open
Source Software gegen einen Unkostenbeitrag von Euro 10,00 als DVD auf Ihre Anfrage hin [hnen und
jedem Dritten zu tibersenden. Dieses Angebot gilt fiir den Zeitraum von drei Jahren, gerechnet ab der
Lieferung des Produktes.
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2 Security Empfehlungen

Das Gerit ist eine Netzwerkinfrastruktur-Komponenten und damit ein wichtiges Element in der
Security Betrachtung einer Anlage oder eines Netzwerkes. Beachten Sie bei der Verwendung der
Switche deshalb folgende Empfehlungen, um nicht autorisierte Zugriffe auf Anlagen und Systeme zu
unterbinden.

Allgemein:

e Stellen Sie in regelméfiigen Abstdnden sicher, dass alle relevanten Komponenten diese
Empfehlungen und ggf. weitere interne Sicherheits-Richtlinien erfiillen.

e Bewerten Sie Ihre Anlage ganzheitlich im Hinblick auf die Sicherheit. Nutzen Sie ein Zellen-
schutzkonzept (,,Defense-in-Depth“) mit entsprechenden Produkten, wie z.B. dem WALL IE.

e Informieren Sie sich regelméfig tiber Security Bedrohungen fiir alle ihre Komponenten
Physischer Zugang:

e Beschrdnken Sie den physischen Zugang zu sicherheitsrelevanten Komponenten auf
qualifiziertes Personal.

Sicherheit der Software:
¢ Halten Sie die Firmware alle Kommunikationskomponenten immer aktuell.
e Informieren Sie sich regelmé&fig tiber Firmware Updates fiir das Produkt.
e Aktivieren Sie nur Protokolle und Funktionen, die Sie wirklich benétigen.

¢ Verwenden Sie nach Moglichkeit stets diejenigen Varianten von Protokollen, die mehr
Sicherheit bieten.

Passworter:

e Definieren Sie Regeln und Rollen fiir die Nutzung der Gerdte und die Vergabe von
Passwortern.

e Andern Sie Standard-Passworter.

e Verwenden Sie ausschliefflich PasswoOrter mit hoher Passwortstarke. Vermeiden Sie schwache
Passworter wie z. B. "passwort1", "123456789" oder dergleichen.

o Stellen Sie sicher, dass alle Passworter unzugéinglich fiir unbefugtes Personal sind.

o Verwenden Sie dasselbe Passwort nicht fiir verschiedene Benutzer und Systeme.

Helmholz ist Mitglied beim CERT@VDE. Wir kommunizieren - neben unserem technischen
Newsletter - unsere Security relevanten Updates, Patches und Handlungshinweise (Advisories) an Sie
als Anwender der Helmholz Produkte. Informieren Sie sich und nutzen Sie die Dienste und die
Datenbank des CERT@VDE um Ihre Anlagen sicher zu machen und sicher zu halten.

Das Helmholz ,,Product Security Incident Response Team* (PSIRT) unterstiitzt Sie proaktiv, um
Ihre Maschinen im Rahmen der industriellen Kommunikation bestmoglich zu schiitzen. Wann
immer neue Gefahrdungspotentiale auftreten oder uns gemeldet werden, bewerten und bearbeiten
wir diese umgehend und versorgen Sie schnellstmdglich mit Handlungsempfehlungen, Patches und
Updates, um das Risiko auf ein Minimum zu reduzieren.

Auch Sie kdnnen helfen: Melden Sie Auffalligkeiten zum Produkt an unser ,,Product Security
Incident Response“ Team unter psirt@helmholz.de oder support@helmholz.de.
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Weitere Informationen zur Thema Security erhalten Sie z.B. hier:

Helmholz PSIRT Webseite

CERT@VDE

Sichere-industrie.de

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Allianz fiir Cyber-Sicherheit
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3 Funktionsweise des Cable Guards

Der Ethernet Cable Guard ermdglicht die Lebensdauer-Uberwachung von Ethernet-Datenleitungen
(100Base-TX) mit Fokus auf dynamische Anwendungen in der Automatisierungstechnik, wie z.B.
einem Schleppkabeln zu beweglichen Maschinenteilen (Roboter). Mit dem Ethernet Cable Guard
kann die Anlagenverfiigbarkeit erhoht werden und Stillstandszeiten sind planbar. Dadurch ist eine
deutliche Reduzierung der Instandhaltungskosten moglich.

Der Cable Guard wird in den zu Uberwachenden Kabelstrang eingeschleift und kann iiber eine Status-
LED, eine getrennte Netzwerkverbindung oder iiber einen digitalen Ausgang tiber die Qualitét der
Kabelverbindung informieren. Die Riickmeldung kann als PWM-Signal am Ausgang dargestellt
werden. Der Alarm-Grenzwert sind individuell einstellbar (,,Lebensdauer” 99 - 50 %).

HTTPS
AIMATE

Cable in test, e.qg. trailing cable

Zur Integration in IIoT Strukturen kann der tiberwachte Kabelzustand auch via MQTT durch den
Cable Guard versendet werden.

Das besonders kompaktes Design ist geeignet fiir den Einsatz in dezentralen Schaltschridnken, die
Montage ist auf handelsiiblichen Hutschienen moglich.

Der Cable Guard ist auch fiir EtherCAT-, EtherNet/IP- und 2-paarige PROFINET-Anwendungen
geeignet.

3.1 Aufbau des Cable Guards

Der Cable Guard hat zwei RJ45-Anschliisse (DATA) fiir das zu
uberwachende Kabel und einen LAN-Anschluss fiir die g
Konfiguration iiber das Webinterface und Diagnoseabfragen.

Die LEDs am linken Gehduserand zeigen den Zustand des Gerétes

(PWR /STATUS / COM) und den Zustand der iiberwachten
Helmholz

Datenleitung an. Ethemet Cable Guard
powered by SLAPP

Uber den Funktionstaster (SET) konnen verschiedene Funktionen
ausgefiihrt werden.

P
18..30VDC

Am Spannungsversorgungstecker sind zusdtzlich zwei 24V
Ausgénge fiir Statusinformationen verfiigbar. |
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4 Montage und Demontage

4.1 Zugangsbeschrankung

Das Gerit ist ein offenes Betriebsmittel und darf nur in elektrischen Betriebsraumen, Schranken oder
Gehdusen installiert werden.

Der Zugang zu den elektrischen Betriebsraumen, Schranken oder Gehdusen darf nur iiber Werkzeug
oder Schliissel moglich sein und nur unterwiesenem oder zugelassenem Personal gestattet werden.

4.2 Montage und Mindestabstande

Der Cable Guard kann auf eine DIN-Hutschiene montiert und in beliebiger Lage eingebaut werden. Es
wird empfohlen, bei der Montage Mindestabstdnde einzuhalten. Durch die Einhaltung der
Mindestabstande

e ist das Montieren bzw. Demontieren der Module moglich, ohne andere Anlagenteile demontieren
zu mussen.

e ist geniigend Raum vorhanden, um alle vorhandenen Anschliisse und Kontaktierungs-
moglichkeiten mit handelstiblichem Zubehor zu verbinden.

e ist Platz fiir evtl. noétige Kabelfithrungen vorhanden.

ACHTUNG

Die Montage ist gemafl VDE 0100/IEC 364 und nach geltenden nationalen Normen durchzufiihren. Das
Gerat besitzt den Schutzgrad IP20. Wird ein hoherer Schutzgrad bendtigt, muss der Einbau in ein
Gehduse oder einen Schaltschrank erfolgen.

4.3 Elektrische Installation

Die regional giiltigen Sicherheitsbestimmungen sind zu beachten.

4.4 Schutz vor elektrostatischen Entladungen

Um Schédden durch elektrostatische Entladungen zu verhindern, sind bei Montage- und
Servicearbeiten folgende Sicherheitsmafinahmen zu befolgen:

¢ Bauteile und Baugruppen nie direkt auf Kunststoff-Gegenstdande (z.B. Styropor, PE-Folie) legen
und auch deren Ndahe meiden.

e Vor Beginn der Arbeit das geerdete Gehéduse anfassen, um sich zu entladen.
¢ Nur mit entladenem Werkzeug arbeiten.

e Bauteile und Baugruppen nicht an Kontakten beriihren.
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4.5 EMV-Schutz

Um die elektromagnetische Vertraglichkeit (EMV) in Ihren Schaltschranken und in elektrisch rauer
Umgebung sicherzustellen, sind bei der Montage und dem Anschluss die bekannten Regeln des EMV-
gerechten Aufbaus zu beachten.

ACHTUNG

Beachten Sie beim Aufbau der Anlage und bei der Verlegung der notwendigen Leitungen alle Normen,
Vorschriften und Regeln beziiglich der Abschirmung. Fehler in der Abschirmung kénnen zu Funktions-
stérungen bis hin zum Ausfall der Anlage fiihren.

4.6 Betrieb

Betreiben Sie das Gerdt nur im einwandfreien Zustand. Die zuldssigen Einsatzbedingungen und
Leistungsgrenzen miissen eingehalten werden.

Nachriistungen, Verdanderungen oder Umbauten am Gerdt sind grundsatzlich verboten.

Das Gerdt ist ein Betriebsmittel zum Einsatz in industriellen Anlagen. Wihrend des Betriebs miissen
alle Abdeckungen am Gerdt und der Installation geschlossen sein, um den Bertihrungsschutz zu
gewahrleisten.

ACHTUNG

Bei der Abschaltung des MQTT-Broker werden Kommunikationsverbindungen unterbrochen! Stellen Sie
vor Beginn jeglicher Arbeiten am Gerét sicher, dass bei Unterbrechung der Busverbindungen keine
unzuldssigen Stérungen an angeschlossenen Anlagen auftreten.

4.7 Recycling / WEEE

Das Unternehmen Helmholz GmbH & Co. KG ist als Hersteller mit der Marke HELMHOLZ und der
Gerateart , Kleine Gerite der Informations- und Telekommunikationstechnik fiir die ausschlieRliche
Nutzung in anderen als privaten Haushalten“ sowie den folgenden Registrierungsdaten registriert:

Firma Helmholz GmbH &Co. KG,

Ort der Niederlassung/Sitz 91091 Grofenseebach,
Anschrift Hannberger Weg 2,

Name des Vertretungsberechtigten: Carsten Bokholt,

Registrierungsnummer DE 44315750.

Die in diesem Dokument beschriebenen Elektrogeréte sind dem Recycling zuzufiihren. Sie diirfen
gemaf} Richtlinie 2012/19/EU {iiber Elektro- und Elektronik-Altgerdte (WEEE) nicht iiber kommunale
Entsorgungsbetriebe entsorgt werden.
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5 Vorbereiten des Cable Guard

5.1 Spannungsversorgung

Der Cable Guard muss am Weitbereichseingang DC 18 ... 28 V iiber den mitgelieferten
Anschlussstecker mit DC 24 V versorgt werden.

(8]
[a]
=
=]
o
o

HINWEIS

Das Gehduse des Cable Guard ist nicht geerdet. Bitte verbinden Sie den Funktionserdungs-Anschluss
(,FE“) vom Switch ordnungsgemafll mit dem Bezugspotential.

5.2 Anschluss der zu Giberwachenden Leitung (DATA)

Der Cable Guard hat zwei RJ45-Anschliisse ,,DATA“ fiir den zu iiberwachenden
Link. Helmholz

Ethernet Cable Guard

Das zu iiberwachende Kabel (z.B. ein Schleppkabel) muss am unteren Anschluss - RIS
(,,Guard“) angeschlossen werden. Der obere DATA Anschluss sollte dann mit
dem Kommunikationspartner (z.B. der Steuerung) mit einem weiteren handels-
ublichen industrietauglichen Ethernet-Kabel verbunden werden.

Q
e
=}
5}

w
i

GND
Qal
Q2

Der Cable Guard wird somit tiber diese beiden Anschliisse in das zu
uberwachende Kabel eingeschleift.

HINWEIS

Die Kabelmessung wird am unteren Anschluss ,,Guard DATA“ Gber das gesamte Kabel (Mindestldnge
2m) bis zum verbundenen Kommunikationspartner durchgefiihrt. Der Cable Guard verdandert den Inhalt
der Datenlibertragung zwischen den DATA-Anschlissen nicht.

5.3 Anschluss der Datenverbindung (LAN)

Die Datenverbindung ,,LAN“ erméglicht den Zugriff auf den Webserver der Uberwachungselektronik
per TCP/IP-Netzwerk. Die Webseite zeigt den Zustand des zu tiberwachenden Kabels an und
ermoglicht auch eine Konfiguration des Cable Guards. Des Weiteren kann der Zustand des zu
uberwachenden Kabels auch per MQTT an Datenbanken oder in eine Cloud gesendet werden.

Weitere Informationen zum Zugriff auf die Webseite und die Konfiguration entnehmen Sie dem
Kapitel 7. Die Verwendung des MQTT-Publishers ist im Kapitel 7.3.3 erldutert.
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5.4 Anschluss der digitalen Ausgange (Q1/Q2)
Die digitalen Ausgdnge Q1 und Q2 sind erst nach erfolgtem Teach-in aktiv.

Der digitale Ausgang Q1 kann bei Unterschreitung eines konfigurierbaren
Schwellwertes (,,Alarm threshold for Q1) signalisieren, dass eine Wartung fiir das
Kabel notwendig ist. Der Standardwert liegt bei 80%. Der Ausgang schaltet bei
Unterschreitung auf HIGH (Schlief8er-Funktion).

5]
=]
>
=]
bed
©

Ist die Datenkommunikation am ,,Guard“-Anschluss unterbrochen, schaltet der Ausgang Q1 ebenfalls
auf HIGH. Weitere Informationen zur Konfiguration des Schwellwertes finden Sie in Kapitel 7.3.1.

Der digitale Ausgang Q2 gibt ein Pulsweiten-moduliertes Signal aus, welches in seinem Tastgrad D
direkt dem ,,Cable Status“ zugeordnet ist. Die Grundfrequenz ist 24 Hz, der Tastgrad variiert von 99%
(Cable Status = 100%) zu 1% (Cable Status < 21%). Ist die Datenkommunikation am ,,Guard“-
Anschluss unterbrochen, wird ein Tastgrad von D = 1% ausgegeben.

Bei einem gemessenen Tastgrad von D % ergibt sich folgender Kabelstatus (in %):

Cable Status [%] — Dl[;/:_] 120 Cable Status = 100%, D =0.99

0,04 0,06 0,08 0,1 0,12

Cable Status = 50%, D = 0.37

Cable Status < 21%, D =0.01

0,08 )1 13
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6 Erste Inbetriebnahme (,,Teach-In“)

Bitte schliefien sie das Gerdt an die Spannungsversorgung an. Beachten sie auch den obigen Hinweis
zur Nutzung der Funktionserde (FE).

Sobald die DATA Anschliisse tiber Ethernet Leitungen angeschlossen sind und die Links stehen (s.
Ports der RJ45 Anschliisse), muss zur korrekten Funktion des Gerdtes ein Teach-In durchgefiihrt
werden (dies gilt auch fiir jeden Kabeltausch).

Dazu driicken sie bitte die SET-Taste 20 Sekunden lang. Sobald die PWR-
und STATUS Led dauerhaft rot leuchten, wird der Teach-In gestartet.
Lassen Sie die Set-Taste nun los. Die PWR-Led leuchtet jetzt griin und die
Status-LED blink griin, der Teach-In wird durchgefiihrt, das Kabel wird
jetzt eingemessen.

e Helmholz

L STATUS Ethernet Cable Guard

Y cowm powered by &LAPP

Ist der Teach-In Vorgang abgeschlossen, so leuchtet die PWR und die STATUS-Led dauerhaft griin. Das
ist der normale Betriebszustand des Gerites. Die Uberwachung des Kabel ist nun aktiv.

Die Teach-in Werte werden im Gerét fest hinterlegt und bleiben auch bei einem Stromausfall oder
einem Firmware-Update (Softwareaktualisierung) erhalten.

Der Teach-In Vorgang ist nur nach einer Neuinstallation des Cable Guard oder nach einem Tausch des
Kabels notwendig.

Der Zustand der Leitung tiber die STATUS-Led angezeigt:
Griin = Die Leitung ist in Ordnung

Rot blinkend = Eine Wartung der Leitung ist erforderlich (Austausch planen)

Dauerhaft Rot = Die Leitung defekt

WARNUNG
Die Datenlibertragung zwischen den beiden DATA-Anschlissen funktioniert nur, wenn der Cable Guard
mit Spannung versorgt und im normalen Betriebsmodus ist!

Die weitere Konfiguration und mehr Informationen iiber den Status des Cable Guard erhalten Sie tiber
die Webseite des Gerdtes, siehe Kapitel 7.

HINWEIS

Wird der Cable Guard nach einem erfolgten Teach-In neu gestartet oder gab es einen Spannungsausfall,
so bendtigt die Messung einige Sekunden, bis wieder ein Messwert vorliegt. Dies wird nach dem
Neustart durch eine griin blinkende STATUS-LED angezeigt (Initialisierung).
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6.1 Anzeige der Betriebszustiande uber die LEDs

Betriebsbereit & Teach-In / Initialisierung:

Leitung ist in Ordnung: PWR PWR leuchtet dauerhaft griin PWR

PWR und STATUS leuchten STATUS blinkt griin

dauerhaft griin STATUS STATUS
COM COM

Wartung erforderlich: Leitung defekt:

PWR leuchtet dauerhaft griin PWR PWR leuchtet dauerhaft griin PWR

STATUS blinkt rot STATUS leuchtet rot

STATUS

)} STATUS

COM COM

Kein Teach-In durchgefiihrt: Teach-In fehlerhaft:
Nur die PWR leuchtet griin PWR PWR blinkt abwechselnd ‘@ PWR
rot/grin

STATUS

STATUS

COM COM
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7 Konfiguration und Diagnose liber das Webinterface

7.1 Zugriff auf die Webseite

Verbinden Sie die LAN-Schnittstelle des Cable Guard {iber ein Standard Ethernet Kabel mit Ihrem PC.
Stellen Sie beim ersten Aufruf der Webseite Ihre PC-Schnittstelle auf das passende Subnetz ein, z.B. mit
der IP-Adresse 192.168.0.1 mit Subnetzmaske 255.255.255.0 fiir den LAN-Zugriff.

Offnen Sie die Webseite in einem aktuellen Browser mit ,,https://192.168.0.32*.

HINWEIS

Das Webinterface ist aus Sicherheitsgriinden ausschlieBlich Giber eine gesicherte HTTPS-Verbindung zu
erreichen. Um die Webseite zu erreichen, muss ggf. eine Ausnahmeregel im Browser bestédtigt werden.
Im Menu ,Settings” kann bei Bedarf ein eigenes Zertifikat fiir die Verbindungssicherung hinterlegt
werden.

ETHERNET CABLE GUARD
Bei der Erstanmeldung werden Sie aufgefordert, ein Passwort fiir den C—
Standarduser ,, admin“ festzulegen. Das Passwort muss mindestens 8 Log in
Zeichen lang sein.
WARNUNG

Bitte pragen Sie sich das Passwort gut ein! Aus Sicherheitsgriinden gibt es keine Mdglichkeit, das
Passwort zurlickzusetzen, ohne das Gerat auf Werkseinstellungen zuriickzusetzen.
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7.2 Hauptansicht

Nach dem Login 6ffnet sich immer die  [couormon vonrorinG sy Helmholz

,2Home“ Webseite des Cable Guard.
Die Hauptansicht enthalt

Device and cable status

. . . Settings
Informationen tiber den Gerite- und General status
_ LAN configuration
den Kabel-Status. O Genersl device status ok
Im Menu auf der linken Seite befinden @ i O cable status [%] 100
. . . . Cable OK and dy fi tion.
sich weitere Funktionen zur weiteren @ SD card S
Konfiguration oder zum Firmware-
. Log out
update Graph cable status
[+]
100
80
60
40
20
0
Link status
o Link to control Up
0 Link to application (GUARD) Up
Waorking time (cable) 0 Days 02 h 05 min

Device properties

Serial number 50095959
LAN-MAC 24 EA40:50:007C
HW version 33
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7.3 Konfiguration

7.3.1 Grundkonfiguration ,Settings“

Im Menii ,Settings“ kdnnen die grundlegenden Ein-
stellungen vorgenommen werden.

Mit dem Button ,,Change password“ kann das
Passwort des Standard Benutzers ,,admin“ gedndert
werden.

Mit ,,Alarm threshold for Q1“ kann der Grenzwert fiir
die Aktivierung des Ausgangs Q1 festgelegt werden.
Erreicht oder unterschreitet der ,,Cable Status“ den
hier eingestellten Wert, so wird der Ausgang Q1
dauerhaft aktiviert.

Die Webseite des Cable Guard wird SSL abgesichert an
den Browser iibertragen. Im Werkszustand wird hierfiir
ein internes Zertifikat verwendet. Dieses kann vom
Browser nicht authentifiziert werden. Die Bestdtigung
der Identitdt des Gerdte ist dem Browser nicht moglich.
Um dies zu ermoglichen, kann dem Cable Guard ein
Zertifikat (,,Certificate®) und ein zugehoriger
offentlicher Schliissel (,,Key“) passend fiir das
Netzwerk seines Einsatzes hinterlegt werden.

Unter ,,Cloud protocol activation“ kann der MQTT
Publisher aktiviert werden. Weitere Informationen
hierzu entnehmen Sie bitte dem Kapitel 7.3.3.

7.3.2 Ethernet Konfiguration (LAN)

Im Dialog , Ethernet Konfiguration“ kénnen Sie die
LAN-IP Adresse, die Subnetzmaske und das Gateway
passend fiir ihr Netzwerk einstellen.

Sollte in Ihrem Netzwerk ein DHCP-Server zur Vergabe
der IP-Adresse zu Verfiigung stehen, so konnen Sie mit
,DHCP: On“ einstellen, dass dem Cable Guard die IP-
Adresse von diesem Server zugewiesen wird.

Settings

Change password for web interface

Change password

Alarm threshold for Q1

Threshold [%] &0

Certificates for web interface
Certificate e.g. (cert.pem)

Key e.g. (key.pem)

Cloud protocol activation

MQTT off v

Teach-in

Ethernet configuration

Change ethernet settings

DHCP off L%
IP address 17217.0.32
Subnet mask 255.255.255.0

Gateway address

172.17.0.255

Browse

Browse
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7.3.3 Versenden des Kabelzustands per MQTT

Im Ment , Settings“ unter ,,Cloud protocol activation“
kann der eingebaute MQTT Publisher aktiviert werden. Cloud protocol activation
Der MQTT Publisher sendet den ,,cable status“ als MQTT

MQTT Cn v
Nachricht regelméfiig an einen MQTT Broker, der sich
. . . Authentication o]
im lokalen Netzwerk oder in der Cloud befinden kann. enabled T
Eine MQTT Nachricht besteht immer aus einem Namen Jsermname HELMHOLZ 50095359
(,,Topic“) und dem Inhalt (,,Payload®). Password
Der Name der Nachricht kann im Eingabefeld ,, Topic“ Topic HELMHOLZ_50095959/stai
frei gewdhlt werden, sollte aber in einem sinnvollen _

Broker address 192.168.4.2
Kontext stehen. Im Topic-Namen sind keine
Leerzeichen oder Sonderzeichen erlaubt. Broker port 1888

. . . Publish interval (sec)
MQTT Nachrichten werden immer an einen Broker uolishinterval tsec) | 1

gesendet, der die Nachricht dann an Abonnenten TLS enabled on v
(,Subscriber“) weiterleitet. Die IP-Adresse und der Port

Certificate e.g. (CA.pem Erowse
des Brokers kann in ,,Broker address“ und ,,Broker port*

Client e.g. (client_CA.pem) Browse
angegeben werden. certificate
MQTT ermoglich auch eine TLS (SSL) Verschliisselung Client key e.0. (client_key.perm) LRI

der Ubertragung. Hierfiir miissen dann ein Zertifikat fiir m
den Broker (,,Certificate“) und das Zertifikat (,,Client

certificate®) und der 6ffentliche Schliissel (,,Client key“)

tiir den Client/MQTT Publisher hochgeladen werden.

Der Aufbau der in der MQTT-Nachricht versendeten Payload ist fest vorgegeben und verwendet das
JSON-Format:

{
,CableStatus"“: 99,
,General“: 1,
,LinkToControl"“: 1,
»LinkToApplication™: 1,
,Uptime“: ,49680Y,

}

“cableStatus” zeigt die Kabelqualitdt von O bis 100% an; wurde noch kein Teach-In durchgetiihrt
ist dieser Wert O.

“General”: Entspricht “General device status” vom Webinterface (0 = Nicht OK/ 1 = OK).
“LinkToControl”: Link-Status der oberen DATA RJ45 (0 = kein Link / 1 = Link vorhanden).
“LinkToApplication”: Link-Status der GUARD DATA RJ45 (0 = kein Link / 1 = Link vorhanden).

“Uptime”: Messzeit in Sekunden fiir die Kabelmessung, wurde noch kein Teach-in durchgefiihrt ist
dieser Wert O.

Handbuch Ethernet Cable Guard | Ausgabe 1 | 30.01.2024 21



7.4 Firmware Update durchfiihren

Das Firmwareupdate ist auf dem Web-  [CONDITION MONITORING By Helmholz
interface tiber den Meniipunkt Home Firmware update
»Update“ erreichbar. Hier wird die settngs
aktuelle Firmware angezeigt und iiber Firmware version info
den Button ,Browse new firmware L I Current version 1.04.007
file“ kann eine neue Firmware auf das o e
Gerat hochgeladen werden.

S Framework version info

ez Commit " 1e20275

Browse new firmware file

Die aktuelle Firmware finden Sie auf der Webseite im Produktbereich des , Ethernet Cable Guard“ iiber

den Link www.helmholz.de/goto/700-200-LANO1.

Der Cable Guard speichert die Firmwaredatei in seinem internen Speicher. Nach dem Gerdte-Neustart
wird die Firmware tiberpriift. Ist der Inhalt korrekt, wird die Firmware verwendet, ansonsten wird das
Gerdt mit der alten Firmware wieder gestartet.

ACHTUNG

Wahrend des Updatevorganges ist der Betrieb des Cable Guard unterbrochen. Die Datentbertragung
zwischen den beiden DATA Anschliissen wird beim Update unterbrochen.

Schalten Sie das Gerat wahrend des Updatevorganges nicht aus! Ein Abschalten der Spannungs-
versorgung kann zur Zerstérung des Gerates fuhren.

Alle Einstellungen, die Teach-In Werte und die aktuelle Messung des Kabels werden durch das
Firmwareupdate nicht verdndert.
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http://www.helmholz.de/goto/700-200-LAN01

7.5 Rickstellen auf Werkseinstellung

Das Riickstellen des Cable Guard auf Werkseinstellung kann mit dem ,,SET“-Taster beim Einschalten
des Gerdtes durchgefiihrt werden.

Es wird beim Riicksetzen des Cable Guard die vollstandige Konfiguration und alle Messdaten
unwiederbringlich geldscht und IP-Einstellungen auf den Auslieferzustand gesetzt. Die Firmware
bleibt dabei auf dem aktuellen Stand.

Um ein Ricksetzen auf Werkseinstellung zu aktivieren, trennen Sie den Cable Guard von der
Spannungsversorgung. Nun driicken und halten Sie den SET-Taster und schalten die Spannungs-
versorgung wieder ein. Nach 8 Sekunden blinkt die PWR-LED im Wechsel rot/griin.

Lassen Sie den SET-Taster nun los. Das Werksriicksetzen wird nun durchgefiihrt und der Cable Guard
startet danach neu.

HINWEIS

Nach einem Werksriicksetzen ist ein erneutes Teach-In des Kabels notwendig!
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8 FAQ
Was ist der Ethernet Cable Guard?

Ethernet Cable Guard ist ein stationires Uberwachungsgerit, das den aktuellen Zustand einer Daten-
leitung auswertet und in Prozent angibt. Grundlage dafiir sind Daten, die aus den physikalischen
Eigenschaften der Dateniibertragung ermittelt werden.

Was ist der ermittelte ,, Kabelzustand“?

Die Echtzeitanzeige des Kabelzustands macht es moglich, die Verschleif3grenze einer Leitung zu
erkennen und den optimalen Austauschzeitpunkt im Voraus zu planen. Es handelt sich um einen aus
mehreren Messgrofen ermittelten Wert fiir den Leistungszustand der Leitung. Dieser wird in 100% bis
20% angeben, unter 20% sind keine verldsslichen Riickschliisse auf die Funktionsfahigkeit des Kabels
mehr moglich.

Wie funktioniert die Messung des Zustands der Leitung?

Die Ausgabe des ,,cable status“ basiert auf einem Algorithmus - entwickelt von der Firma LAPP -
welcher Messwerte aus diversen physikalischen Ubertragungsparametern sammelt, umrechnet und
kontinuierlich auswertet. Die Messwerte bestehen beispielsweise aus protokollnahen Ubertragungs-
parametern und/oder einem Qualitdtsindikator, welcher sich aus einer Statistik der Pegelwerte
berechnen lasst.

Die ,Nutzdaten“ (Dateniibertragung) werden dabei weder beeinflusst noch ausgewertet. Wird ein
Teach-In durchgefiihrt, wird die Leitung eingemessen und Grenzwerte entsprechend den Parametern
gesetzt. Werden diese Grenzwerte im laufenden Betrieb verletzt, flieffen in den Algorithmus
Korrekturwerte ein.

Wichtig dabei ist, dass der Algorithmus historische Werte mit einbezieht. Das fiihrt zu folgender
Konsequenz: Wird eine Leitung derart mechanisch belastet (weit tiber den Spezifikationen), dass diese
physikalisch nicht ,,altern“ kann, erfolgt die , Prediction“ ggfs. zeitverzogert. Beispiel: wird die Daten-
leitung mit einem Seitenschneider getrennt, ,altert” die Leitung abrupt; es kann logischerweise keine
yPrediction® im Vorfeld erfolgen.

Was sagt der ,,cable status“ genau aus?

Der ,,cable status“ ist ein Qualitdtswert der Ubertragungseigenschaften der Datenleitung am GUARD
DATA inklusive der Steckverbinder. Die Einteilung der Bereiche erfolgt nach dem Vorbild einer
Verkehrsampel: Griiner Bereich = Leitung / Ubertragungseigenschaften sind in Ordnung. Gelber
Bereich = Wartung/Austausch erforderlich. Roter Bereich = Leitung defekt.

Wie profitieren Kunden durch den Einsatz von Ethernet Cable Guard?

Bei hochdynamischen, anspruchsvollen Bewegungen mit hohen Geschwindigkeiten und starker
Torsion ist es vorteilhaft und kostensparend, wenn die Verbindungssysteme {iberwacht werden, um
unvorhergesehene Stillstinde und somit eine Beeintrdchtigung der Produktivitédt zu vermeiden.

Der Ethernet Cable Guard ermittelt den Zustand einer Datenleitung und gibt die Leistungsfahigkeit in
Prozent an. Sinkt die Leistung unter einen bestimmten Wert, schldagt das Gerdt Alarm, und die Leitung
muss Uberpriift oder gegebenenfalls ausgetauscht werden.

Was kann der Ethernet Cable Guard?

Der Ethernet Cable Guard ermittelt aus verschiedenen Messgrof3en die aktuelle Leistungsfahigkeit
einer Datenleitung und gibt diese in Prozent an. Der Analyseumfang vom Ethernet Cable Guard ist
bewusst reduziert gehalten und tiberwacht eine Datenleitung und gibt die Funktionalitdt dieser an.
Damit wird ermoglicht, Wartungsarbeiten besser zu planen.
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Fiir welche Branchen eignet sich der Ethernet Cable Guard?

Der Ethernet Cable Guard kann iiberall dort eingesetzt werden, wo Datenleitungen Verwendung
finden. Insbesondere bei bewegten Anwendungen mit hohen Geschwindigkeiten und starker
Torsion. Solche Applikationen finden sich hdufig in der (Intra-)Logistik, dem Automotive-Bereich
und der Medizintechnik. Grundsétzlich ist es jedoch fiir eine Vielzahl an Branchen geeignet.

Wo wird der Ethernet Cable Guard eingesetzt?

Der Ethernet Cable Guard eignet sich besonders fiir Datenkabel, die stdndig einer "Belastung"
ausgesetzt sind, wie beispielsweise

e Bewegungen mit hohen Geschwindigkeiten und Beschleunigungen
e Wechselnde Bewegungsabldufe

¢ Rotationen mit axial sehr hohen Verdrehungswinkeln

¢ schnelle Taktzeiten

¢ kleine Biegeradien

Die tiberwachte Datenleitung wird auch in kritischen Prozessen eingesetzt, bei denen im Falle eines
Stillstandes hohe bis extrem hohe Ausfallkosten oder sogar Personenschidden entstehen wiirden.

Der Ethernet Cable Guard eignet sich
o fiir den Finsatz in Ethernet-basierten Netzwerken der Automatisierungstechnik.
e zur Uberwachung von Datenleitungen in dynamischen Anwendungen.
o fiir EtherCAT, EtherNET/IP, PROFINET und vielen weiteren Ethernet basierten Anwendungen.
o fiir den Einsatz im Schaltschrank
Welche Kabel konnen mit dem Ethernet Cable Guard iiberwacht werden?

Der Ethernet Cable Guard kann sowohl mit preiswerten, unspezifischen Datenkabeln als auch mit
hochwertigen, kundenspezifischen Datenkabeln betrieben werden.

Prinzipiell kann der Ethernet Cable Guard alle nach IEEE802.3 spezifizierten Datenleitungen des
Ubertragungsstandard 100Base-TX {iberwachen.

Kann der Ethernet Cable Guard jede Art von Datenleitung iiberwachen?

Helmholz empfiehlt den Ethernet Cable Guard vor allem fiir Datenleitungen gemif Ubertragungs-
standard 100BASE-TX (mit 100 Mbit/s) nach IEEE 802.3, aber auch fiir EtherCAT-, EtherNET/IP- und
PROFINET-Anwendungen.

Kann Ethernet Cable Guard an einer Mehrachskinematik / Roboter verwendet werden?

Ja, es ist zu beachten, dass der Ethernet Cable Guard fiir den Einbau im Schaltschrank vorgesehen ist
(Schutzklasse IP20, nicht IP67).

Funktioniert Ethernet Cable Guard auch iiber mehrere Steckstellen hinweg?

Ja, der Ethernet Cable Guard kann bei passiv verketteten Netzwerkwerkkomponenten eingesetzt
werden. Es darf keine aktive Komponente zwischengeschaltet sein. Ein Rickschluss auf das
tehlerhafte Kabel (Lokalisierung) ist sonst nicht moglich.

Kann Ethernet Cable Guard nur eine Datenleitung iiberwachen?

Ja, der Ethernet Cable Guard tiberwacht die Strecke zwischen zwei aktiven Netzwerkkomponenten
(eine oder mehrere passiv verkettete Datenleitungen). Haufig liegen im dynamisch bewegten
Anlagenteil nur wenige Datenleitungen vor.
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Wie kénnen Kosten mit dem Ethernet Cable Guard eingespart werden?

Der Ethernet Cable Guard ermoglicht die Optimierung von Wartungszyklen, damit einhergehend
eine effizientere Personal- und Ressourcenplanung bei den geplanten Wartungsarbeiten. Durch die
Ermittlung des Leistungszustands leistet der Ethernet Cable Guard einen Beitrag zur Predictive
Maintenance und steigert bei optimierten Wartungseinsdtzen die Maschinenverfiigbarkeit.

Wie hoch ist die Kosteneinsparung durch Einsatz des Ethernet Cable Guard?

Das ist abhdngig von beispielsweise den bisherigen Wartungszyklen, der Gr63e des Maschinenparks,
der Anzahl der kritischen Steckstellen, sowie der Hohe der erwarteten Kosten bei einem
Produktionsstillstand, und vielem mehr. Zudem ist es abhdngig vom jeweiligen Szenario, in dem sich
der Kunde bewegt, den produzierten Giitern sowie deren kritischer Ausfallprognose und vielen
weiteren Faktoren.

Durch den Einsatz von Predictive Maintenance-Losungen lassen sich Wartungseinsdtze optimieren
und dadurch Kosten durch den geringeren Einsatz von Personalressourcen reduzieren. Zudem lassen
sich durch geplante Stillstandzeiten unvorhergesehene Maschinenausfille und damit Ausfallkosten
vermeiden.

Findet eine Beeinflussung der Dateniibertragung durch den Ethernet Cable Guard statt?

Die Ethernet-Ubertragung wird inhaltlich in keiner Weise beeinflusst. Durch die Messelektronik wird
aber die Dateniibertragung auf physikalischer Ebene um 735 ns verzogert (Delay bei 100 Mbit/s).

Wie lang kann die zu iiberwachende Leitung sein?
Der Ethernet Cable Guard unterstiitzt Ethernet-Leitungen bis zu 100m.
Was passiert, wenn der Ethernet Cable Guard keine Spannungsversorgung hat?

Die Kommunikation iiber die zu tiberwachende Leitung wird unterbrochen, bis die Spannungs-
versorgung wieder hergestellt wird.
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9 Technische Daten

Artikelnummer

700-200-LANO1

Name

Ethernet Cable Guard

Lieferumfang

Ethernet Cable Guard mit Spannungsversorgungsstecker

Abmessungen (T x B x H)

35 x 48,5 x 75,5 mm

Gewicht Ca.110g
LAN-Schnittstelle
Anzahl 1
Anschluss RJ45
Ubertragungsrate 10/100 Mbit/s Voll Duplex
Protokoll HTTPS-Webzugriff, MQTT V3.1.1 & V5

DATA-Schnittstellen

Anzahl 2, IN/ OUT (,,Guard®)
Anschluss RJ45
Ubertragungsrate 100 Mbits/s (100BaseTX)
Delay 735 ns bei 100 Mbit/s
Ausgidnge (Q1 / Q2)
Anzahl 2
Typ Q1: Push-Pull (NO) / Q2: Push-Pull (PWM)
Strom Max 0,2 A
Schutz Uberlastschutz, Kurzschlussschutz

Statusanzeige

Funktions-Status

3 LEDs

Ethernet-Status

6 LEDs

Spannungsversorgung

Betriebsspannung

24V DC (18-28V DC)

Stromaufnahme

max. 75 mA bei 24V DC

Verlustleistung

Max. 1,9 W

Umgebungsbedingungen

Zulassige Umgebungstemperatur

-40° C bis 65° C

Transport- und Lagertemperatur

-40° C bis 80° C

Relative Feuchte

95% ohne Betauung

Schutzart P20
Verschmutzungsgrad 2
Einbaulage beliebig
Zulassungen CE
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